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Administration Windows Server en PowerShell : 

Installation et Configuration des Services 

Essentiels 
 

1. Windows Server: Installer Active Directory (ADDS) en 

PowerShell  

Introduction :  

Cet article propose un guide détaillé sur la mise en place d'Active Directory à l'aide de 

PowerShell sur un serveur Windows Server 2019. Active Directory est un service de 

répertoire utilisé dans les environnements Windows pour gérer et organiser les ressources 

réseau.  

Prérequis :  

Avant de procéder à l'installation d'Active Directory, quelques étapes préliminaires sont 

nécessaires pour garantir une configuration optimale du serveur :  

Attribution d'une adresse IP fixe et d'un nom d'hôte : Il est crucial de fournir une identité 

stable au serveur en lui attribuant une adresse IP fixe et en définissant un nom d'hôte. Cela 

permet d'assurer une accessibilité cohérente et facilite l'administration du réseau.   
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Configuration du DNS en tant que lui-même : Pour garantir une résolution DNS correcte 

au sein du réseau, il est recommandé de configurer le serveur DNS en utilisant sa propre 

adresse IP. Cette configuration contribue à l'efficacité des processus de résolution des noms 

et de localisation des services.  

On change le nom d'hôte:  

Après avoir configuré l'adresse IP fixe, le nom d'hôte, et le DNS, redémarrez le serveur pour 

appliquer les changements.  

Maintenant Installons les Rôles avec PowerShell : On Ouvre PowerShell en tant 

qu'administrateur et utilisez la commande suivante pour installer les rôles nécessaires :  

Install-WindowsFeature -Name AD-Domain-Services –IncludeManagementTools  

Si l'ensemble des opérations se déroule sans problème, nous obtenons :  
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Ensuite, on ajoute le rôle DNS :  

  

 On peut installer les outils d'administration (facultatif):   

Entamons maintenant la création du domaine Active Directory. Je commence par définir les 

variables nécessaires pour la suite :  

Ensuite, nous procédons à l'installation du premier contrôleur de domaine de la forêt.  
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Après le server Redémarre.  

  

  

  

Vérification :  
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2. Windows Server 2019 : Installer et configurer DHCP en 

PowerShell  

  

Introduction :  

Dans ce guide, nous aborderons le déploiement d'un serveur DHCP sur Windows Server 2019, 

en mettant en avant l'approche d'industrialisation du processus.  

Installation du rôle DHCP :  

L'installation du rôle DHCP sera réalisée à l'aide de la commande PowerShell suivante :  

Install-WindowsFeature DHCP -IncludeManagementTools  

  

Il est crucial d'autoriser le service DHCP dans l'annuaire actif (AD).  

On utilisera la commande : Add-DHCPServerInDC -DNSName  FODE.LAN  

   

On gère les étendues :   

Add-DHCPServerv4Scope -Name "LAN150" -StartRange 192.168.150.200 EndRange 

192.168.150.220 -SubnetMask 255.255.255.0 -State Active .  

Set-DhcpServerv4Scope -ScopeId 192.168.0.0 -LeaseDuration 1.00:00:00 Set-

DHCPServerv4OptionValue -ScopeId 192.168.1.0 -DnsDomain FODE.LAN - 

DnsServer 192.168.121.1 -Router 192.168.150.254  

Lorsque nous souhaitons définir des options au niveau du serveur, nous n'avons pas besoin de 

spécifier le "ScopId" : Set-DHCPServerv4OptionValue -DnsDomain FODE.LAN DnsServer 

192.168.121.1   
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3. Windows Server : Installer OpenSSH Server en PowerShell  

Introduction:  

Dans ce guide, nous explorerons la mise en place d'un serveur OpenSSH sur Windows 

Server 2019. L'avantage de cette configuration est la possibilité de se connecter de manière 

sécurisée en ligne de commande, permettant l'exécution d'actions en PowerShell.  

Installer le serveur OpenSSH :  

Pour commencer, nous identifierons le nom du service SSH à l'aide de la commande 

GetWindowsCapability :  
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On va donc installer avec PowerShell de cette façon le serveur OpenSSH : Add- 

WindowsCapability -Online -Name OpenSSH.Server~~~~0.0.1.0  

Nous devons maintenant activer et démarrer le service OpenSSH, avec Get-Service sshd on 

constate que le service est stoppé :  

  

On l'active et on le démarre avec : Set-Service sshd -StartupType Automatic Start-Service 

sshd  

  

Verification :  
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4. Windows Server : Changer le port RDP du bureau à distance  

En premier temps on active le bureau à distance.  
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Une fois cela accompli, dans la section "Firewall - Windows Defender/Paramètres 

avancés/Règles de trafic entrant", nous créons la règle appropriée. Cependant, j'ai préféré 

effectuer cette action directement via PowerShell.   
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Avec la commande :   

  

Le port que j'utiliserai à la place de '3389' sera '13389' pour éviter l'utilisation du port par défaut, 

conformément à l'objectif du sujet. Cependant, il est possible d'utiliser le port de son choix.  

  
Dans cette section, au niveau des paramètres avancés, nous activons les options "Privé" et 

"Public".  
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On applique et on rentre dans le regedit :  

  

Dans la clé de registre  

"HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Terminal  

Server\WinStation\RDP-Tcp\PortNumber", on peut observer que le port par défaut est 3389.  
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Nous procédons à la modification de la valeur du port pour utiliser le port 13389, puis nous validons les 

changements.  

  

  

Maintenant, il ne nous reste plus qu'à redémarrer le service Bureau à distance.  



 

  fodemangane@gmail.com 

 

  

Enfin, le port est modifié et nous pouvons maintenant nous connecter.  
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5. Windows Server : Modifier la stratégie de mot de passe  

Introduction :  

Dans cet article, nous explorerons la manière de modifier la stratégie de mot de passe sur un 

serveur Windows.  

Modifier la stratégie de mot de passe :  

Pour commencer, accédons à l'éditeur de Stratégies de groupe locale, Windows + R et on tape 

(gpedit.msc).  

Nous naviguons vers Stratégie de mot de passe Ordinateur Local > Configuration Ordinateur 

> Paramètres Windows > Paramètres de Sécurité > Stratégies de Comptes > Stratégie de 

mot de passe.  

  

  

À cet endroit, nous pouvons observer les valeurs par défaut.  

À présent, dans l'outil Gestionnaire de stratégies de groupe (GPMC), accédez à "default domain policy" 

> Configuration de l'ordinateur > Stratégies > Paramètres logiciels > Paramètres Windows > 

Paramètres de sécurité.  
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Après avoir cliqué sue (Account Policies)   

  

  

On active la complexité  

  

Après avoir fait les modifications sur cmd on tape la commande : gpupdate /force   

pour lancer l’application de notre strategie  
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NB : a savoir qu’on peut le faire directement sur powershell  

  

MaximumPasswordAge = 90 # Durée maximale de validité du mot de passe (90 jours dans cet 

exemple)  

 MinimumPasswordLength = 8  # Longueur minimale du mot de passe  

    PasswordHistoryCount = 5  # Nombre de mots de passe précédents à conserver dans 

l'historique  

    PasswordComplexity = $true  # Exiger la complexité du mot de passe (lettres majuscules, 

minuscules, chiffres, caractères spéciaux)  

  

  

  

  

  

  

  

  

  

  

  

6. Windows Server : Installer le sous-système Linux  

Introduction :  
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Cet article explore le processus d'installation de WSL sur Windows Server 2019. WSL 

s'avère particulièrement utile lorsque vous disposez d'un bastion Windows Server 2019, 

offrant ainsi un accès facile à tous vos outils Linux tels que ssh, ansible, etc.  

  

Installation de la fonctionnalité :  

Pour commencer, ouvrez PowerShell et on installe la fonctionnalité : Enable- 

WindowsOptionalFeature -Online -FeatureName Microsoft-Windows-SubsystemLinux  

Une fois cette étape franchie, l'exécution de la commande "bash" indique qu'aucune distribution 

n'est installée. Nous a llons maintenant procéder à l'installation d'Ubuntu 18.04.  

  

On télécharge l'APPX d'Ubuntu 18.04 (x86_64) depuis notre console PowerShell :  

  

  

  

  

Ensuite On extrait l'APPX et le Zip contenu dedans :  

  



 

  fodemangane@gmail.com 

 

  

On se rend dans le dossier ubuntu et on exécute le ubuntu1804.exe contenu dedans , on donne 

un nom d’utilisateur et un mot de passe et la distribution s’sinstalle .  

  

La mise en place d'Ubuntu 18.04 sur notre serveur est désormais complète !  

  

  

  

Verification :  
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